TECHNICKY LIST CS

VELENE, AI A KYBERBEZPECNOST - KYBERNETICKA BEZPECNOST KRITICKYCH OBJEKTO

D-Cyber

C2 Vrstva - Veleni a kyberbezpecnost

Kyberneticka ochrana kritickych objektd, ktera spolupracuje se stavajicimi systémy fyzické

bezpecnosti a fidicimi systémy.

HLAVNi PRINOSY

SPECIFIKACE

01  Vé&asné odhaleni pokust o prinik
Hrozby a pokusy o prinik monitorované a
detekované v realném Case.

02  Nepreruseny chod zakladnich sluzeb
Rychléa reakce, ktera pfedchazi pferuseni provozu
sluzeb.

03  Jeden bezpeénostniobraz
Integrace s vasimi stavajicimi fidicimi a
monitorovacimi systémy i s D-Command Control.

JAK TO FUNGUJE

01  Ochrana
Kritické systémy chranéne pred digitalnimi utoky.

02  Detekce
Hrozby a pokusy o pranik identifikované v realném
¢ase.

03  Reakce

Rychly zasah, ktery udrzi zakladni sluzby v chodu.

04  Integrace
Udalosti sdilené s fidicimi a monitorovacimi systémy
v objektu.
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Rozsah

Funkce

Nabizeno spole¢né s

Bezdratova rozhrani brany
C2(D-Command Control)

Ochrana spousténi brany C2
(D-Command Control)

Instalace (D-Command
Control)

Externi pfistup (D-Command
Control)

Propojeni s (D-Command
Control)

Kritické objekty; kriticka infrastruktura
statu

Ochrana pred digitalnimi utoky - detekce
hrozeb a prinikd v realném ¢ase - rychla
reakce - integrace se stavajicimi fidicimi a
monitorovacimi systémy

D-FENCE PIDS a D-Command Control
(fyzicka bezpecnost + kyberneticka
bezpeénost)

Wi-Fi/ Bluetooth / mobilni sit z
bezpec&nostnich divodd odstranény; na
vyzadani lze doplnit

Hardwarova ochrana proti neopravnénému
spusténi systému z externich ulozist

Podpora zabezpecenych, izolovanych
instalaci

Zabezpecené API; zabezpeceny pfistup
operatora

Firewally, antivirova ochrana, systémy
informacni bezpecnosti, loT a SCADA
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TEXT DO ZADAVACi DOKUMENTACE

1. OBECNE POZADAVKY

Musi byt pouzit systém D-Cyber vyrobce D-FENCE Electronic Fencing and Security Systems Ltd. (certifikovany systém
managementu kvality podle ISO 9001:2015) nebo schvaleny rovnocenny systém, ktery spliiuje vSechny pozadavky tohoto oddilu.

2. FUNKCE

Kyberneticka ochrana kritickych objekt(, ktera spolupracuje se stavajicimi systémy fyzické bezpecnosti a fidicimi systémy.

3. SYSTEM MUSI ZAJISTOVAT
o Ochrana infrastruktury: Kriticka infrastruktura statu chranéna pred digitalnimi utoky.
o Detekce v realném éase: Hrozby a pokusy o priinik monitorované a detekované v okamziku, kdy nastanou.
o Rychlareakce: Rychla reakce, kterd pfedchazi pferuseni zakladnich sluzeb.
o PInaintegrace: Spolupracuje s fidicimi a monitorovacimi systémy, které jiz v objektu funguji.

o Zabezpeéenabrana C2: Bezdratova rozhrani standardné odstranéna; hardwarovéa ochrana proti neopravnénému spusténi
systému.

4. TECHNICKE POZADAVKY
o Rozsah: Kritické objekty; kriticka infrastruktura statu

o Funkce: Ochrana pred digitalnimi utoky - detekce hrozeb a prdnikd v realném ¢ase - rychla reakce - integrace se stavajicimi
fidicimi a monitorovacimi systémy

o Nabizeno spole¢né s: D-FENCE PIDS a D-Command Control (fyzicka bezpeénost + kyberneticka bezpec¢nost)

o Bezdratova rozhrani brany C2 (D-Command Control): Wi-Fi/ Bluetooth / mobilni sit z bezpe¢nostnich divodd odstranény; na
vyzadanilze doplnit

o Ochrana spousténi brany C2 (D-Command Control): Hardwarovéa ochrana proti neopravnénému spusténi systému z externich
Ulozist

o Instalace (D-Command Control): Podpora zabezpecéenych, izolovanych instalaci

o Externi pfistup (D-Command Control): Zabezpecené API; zabezpeceny pfistup operatora

o Propojeni s (D-Command Control): Firewally, antivirova ochrana, systémy informacni bezpecnosti, loT a SCADA

5. PROBEH DETEKCE
1. Ochrana: Kritické systémy chranéné pred digitalnimi utoky.
2. Detekce: Hrozby a pokusy o prdnik identifikované v realném ¢ase.
3. Reakce: Rychly zasah, ktery udrzi zakladni sluzby v chodu.

4. Integrace: Udalosti sdilené s Fidicimi a monitorovacimi systémy v objektu.

6. PREDKLADANE DOKUMENTY

Pred instalaci pfedloZi zhotovitel ke schvaleni technicky list vyrobce, montéazni navod a rozvrzeni zén.
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