FISA TEHNICA RO

COMANDA, AI SI CYBER

D-Cyber

C2 Strat - Comanda si securitate cibernetica

SECURITATE CIBERNETICA PENTRU OBIECTIVE CRITICE

Protectie cibernetica pentru obiectivele critice, care functioneaza impreuna cu sistemele de

securitate fizica si de control deja existente.

AVANTAJE PRINCIPALE

SPECIFICATII

01  Tentativele de intruziune, observate din timp
Amenintari si tentative de intruziune monitorizate si
detectate in timp real.

02  Serviciile esentiale raman functionale
Reactie rapida pentru a preveniintreruperea
serviciului.

03  0imagine unica a securitatii
Se integreaza cu sistemele dumneavoastra
existente de control si monitorizare si cu D-
Command Control.

CUM FUNCTIONEAZA

01  Protectie
Sistemele critice, protejate impotriva atacurilor
digitale.

02  Detectie
Amenintarile si tentativele de intruziune,
identificate in timp real.

03  Reactie
Actiune rapida care mentine functionarea serviciilor
esentiale.
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Domeniu de aplicare

Functii

Oferit impreuna cu

Comunicatii wireless ale
gateway-ului C2 (D-
Command Control)

Protectiala pornire a
gateway-ului C2 (D-
Command Control)

Instalare (D-Command
Control)

Acces extern (D-Command

Control)

Seinterfateaza cu (D-
Command Control)

Obiective critice; infrastructura critica
nationala

Protectie impotriva atacurilor digitale -
detectiain timp real a amenintarilor si a
intruziunilor - reactie rapida - integrare cu
sistemele existente de control si
monitorizare

D-FENCE PIDS si D-Command Control
(securitate fizica + securitate cibernetica)

Wi-Fi/ Bluetooth / retea celulara eliminate
din motive de securitate; adaugate la
cerere

Protectie hardware impotriva pornirii
neautorizate de pe medii de stocare
externe

Permite instalari securizate si izolate

APl securizat; acces securizat pentru
operatori

Firewall-uri, antivirus, sisteme de
securitate a informatiei, loT & SCADA
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Integrare
Evenimentele sunt partajate cu sistemele de control
si monitorizare de pe obiectiv.

TEXT PENTRU CAIETUL DE SARCINI

1. GENERALITATI

Sistemul va fi D-Cyber produs de D-FENCE Electronic Fencing and Security Systems Ltd. (sistem de management al calitatii
certificat IS0 9001:2015) sau un echivalent aprobat care indeplineste toate cerintele din aceasta sectiune.

2. FUNCTIONARE

Protectie cibernetica pentru obiectivele critice, care functioneaza impreuna cu sistemele de securitate fizica si de control deja
existente.

3. SISTEMUL TREBUIE SA ASIGURE

o

o

o

Protectia infrastructurii: Infrastructura critica nationald, protejata impotriva atacurilor digitale.

Detectie in timp real: Amenintarile si tentativele de intruziune sunt monitorizate si detectate pe masura ce au loc.
Reactie rapida: O reactie rapida care previne intreruperea serviciilor esentiale.

Integrare completa: Functioneaza cu sistemele de control si monitorizare existente deja pe obiectiv.

Gateway C2 cu securitate consolidata: Comunicatii wireless eliminate implicit; protectie hardware impotriva pornirii
neautorizate.

4. CERINTE TEHNICE

o

o

Domeniu de aplicare: Obiective critice; infrastructura critica nationala

Functii: Protectie impotriva atacurilor digitale - detectia in timp real a amenintarilor si a intruziunilor - reactie rapida - integrare cu
sistemele existente de control si monitorizare

Oferit impreuna cu: D-FENCE PIDS si D-Command Control (securitate fizica + securitate cibernetica)

Comunicatii wireless ale gateway-ului C2 (D-Command Control): Wi-Fi/ Bluetooth / retea celulara eliminate din motive de
securitate; addugate la cerere

Protectia la pornire a gateway-ului C2 (D-Command Control): Protectie hardware impotriva pornirii neautorizate de pe medii de
stocare externe

Instalare (D-Command Control): Permite instalari securizate si izolate
Acces extern (D-Command Control): API securizat; acces securizat pentru operatori

Se interfateaza cu (D-Command Control): Firewall-uri, antivirus, sisteme de securitate a informatiei, loT & SCADA

5. SECVENTA DE DETECTIE

1. Protectie: Sistemele critice, protejate impotriva atacurilor digitale.

2. Detectie: Amenintarile si tentativele de intruziune, identificate in timp real.

3. Reactie: Actiune rapida care mentine functionarea serviciilor esentiale.

4. Integrare: Evenimentele sunt partajate cu sistemele de control si monitorizare de pe obiectiv.

6. DOCUMENTE DE PREZENTAT

Tnainte de instalare, contractorul va prezenta spre aprobare fisa tehnica a producatorului, instructiunile de instalare si planul
zonelor.
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