
PRODUKTBLAD SV

LEDNING, AI OCH CYBER · CYBERSÄKERHET FÖR SKYDDSVÄRDA ANLÄGGNINGAR

D-Cyber
C2 Lager · Ledning och cyber

Cyberförsvar med det fysiska skyddets disciplin: det värnar skyddsvärda anläggningar mot digitala
angrepp, upptäcker intrångsförsök när de sker och kopplas till de system som redan finns på plats.

VIKTIGASTE FÖRDELARNA

01 Se intrångsförsök tidigt
Hot och intrångsförsök upptäcks och övervakas i
realtid, så att ert team ser dem när de sker.

02 Håll samhällsviktiga tjänster igång
Snabb respons, byggd för att förhindra avbrott i
driften.

03 En samlad säkerhetsbild
Fysisk säkerhet och cybersäkerhet i en vy,
integrerad med era befintliga styr- och
övervakningssystem och med D-Command Control.

SÅ FUNGERAR DET

01 Skydda
Kritiska system skyddas mot digitala angrepp.

02 Upptäcka
Hot och intrångsförsök identifieras i realtid.

03 Agera
Snabba åtgärder som håller samhällsviktiga tjänster
igång.

04 Integrera
Händelser delas med styr- och
övervakningssystemen på plats.

SPECIFIKATIONER

Omfattning Skyddsvärda anläggningar; kritisk nationell
infrastruktur

Funktioner Skydd mot digitala angrepp · detektering av
hot och intrång i realtid · snabb respons ·
integration med befintliga styr- och
övervakningssystem

Erbjuds med D-FENCE PIDS och D-Command Control
(fysisk säkerhet + cybersäkerhet)

Trådlöst i C2-gateway (D-
Command Control)

Wi-Fi / Bluetooth / mobilnät borttaget av
säkerhetsskäl; läggs till på begäran

Uppstartsskydd i C2-
gateway (D-Command
Control)

Hårdvaruskydd mot obehörig uppstart från
externa lagringsmedier

Installation (D-Command
Control)

Stöd för säkrade, isolerade installationer

Extern åtkomst (D-
Command Control)

Säkrat API; säkrad operatörsåtkomst

Samverkar med (D-
Command Control)

Brandväggar, antivirus,
informationssäkerhetssystem, IoT &
SCADA
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TEXT FÖR KRAVSPECIFIKATION

1. ALLMÄNT

Systemet ska vara D-Cyber från D-FENCE Electronic Fencing and Security Systems Ltd. (kvalitetsledningssystem certifierat enligt
ISO 9001:2015), eller en godkänd likvärdig produkt som uppfyller samtliga krav i detta avsnitt.

2. FUNKTION

Cyberförsvar med det fysiska skyddets disciplin: det värnar skyddsvärda anläggningar mot digitala angrepp, upptäcker
intrångsförsök när de sker och kopplas till de system som redan finns på plats.

3. SYSTEMET SKA TILLHANDAHÅLLA

Skydd av infrastruktur: Skyddar kritisk nationell infrastruktur mot digitala angrepp.

Detektering i realtid: Övervakar och upptäcker hot och intrångsförsök när de sker.

Snabb respons: Agerar snabbt så att samhällsviktiga tjänster fungerar utan avbrott.

Full integration: Samverkar med de styr- och övervakningssystem som redan finns på plats.

Härdad C2-gateway: Trådlöst borttaget som standard; hårdvaruskydd mot obehörig uppstart.

4. TEKNISKA KRAV

Omfattning: Skyddsvärda anläggningar; kritisk nationell infrastruktur

Funktioner: Skydd mot digitala angrepp · detektering av hot och intrång i realtid · snabb respons · integration med befintliga
styr- och övervakningssystem

Erbjuds med: D-FENCE PIDS och D-Command Control (fysisk säkerhet + cybersäkerhet)

Trådlöst i C2-gateway (D-Command Control): Wi-Fi / Bluetooth / mobilnät borttaget av säkerhetsskäl; läggs till på begäran

Uppstartsskydd i C2-gateway (D-Command Control): Hårdvaruskydd mot obehörig uppstart från externa lagringsmedier

Installation (D-Command Control): Stöd för säkrade, isolerade installationer

Extern åtkomst (D-Command Control): Säkrat API; säkrad operatörsåtkomst

Samverkar med (D-Command Control): Brandväggar, antivirus, informationssäkerhetssystem, IoT & SCADA

5. DETEKTERINGSFÖRLOPP

1. Skydda: Kritiska system skyddas mot digitala angrepp.

2. Upptäcka: Hot och intrångsförsök identifieras i realtid.

3. Agera: Snabba åtgärder som håller samhällsviktiga tjänster igång.

4. Integrera: Händelser delas med styr- och övervakningssystemen på plats.

6. DOKUMENTATION ATT LÄMNA IN

Före installation ska entreprenören lämna in tillverkarens produktblad, installationsanvisningarna och zonindelningen för
godkännande.
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