PRODUKTBLAD

LEDNING, AI OCH CYBER

D-Cyber

C2 Lager - Ledning och cyber

CYBERSAKERHET FOR SKYDDSVARDA ANLAGGNINGAR

Cyberférsvar med det fysiska skyddets disciplin: det varnar skyddsvarda anlaggningar mot digitala
angrepp, upptacker intrangsférsdk nar de sker och kopplas till de system som redan finns pa plats.

VIKTIGASTE FORDELARNA

SPECIFIKATIONER

o1  Se intrangsforsok tidigt
Hot och intrangsforsok upptéacks och Gvervakas i
realtid, sa att ert team ser dem nar de sker.

02  Hall samhallsviktiga tjanster igang
Snabb respons, byggd for att forhindra avbrott i
driften.

@3 En samlad sakerhetsbild
Fysisk sakerhet och cybersakerhet i en vy,
integrerad med era befintliga styr- och
overvakningssystem och med D-Command Control.

SA FUNGERAR DET

o1  Skydda
Kritiska system skyddas mot digitala angrepp.

@2  Upptacka
Hot och intrangsforsok identifieras i realtid.

e3  Agera
Snabba atgarder som haller samhallsviktiga tjanster
igang.

04

Integrera
Handelser delas med styr- och
overvakningssystemen pa plats.
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Omfattning

Funktioner

Erbjuds med

Tradlést i C2-gateway (D-
Command Control)

Uppstartsskydd i C2-
gateway (D-Command
Control)

Installation (D-Command
Control)

Extern atkomst (D-
Command Control)

Samverkar med (D-
Command Control)

Skyddsvarda anlaggningar; kritisk nationell
infrastruktur

Skydd mot digitala angrepp - detektering av
hot och intréng i realtid - snabb respons -
integration med befintliga styr- och
Overvakningssystem

D-FENCE PIDS och D-Command Control
(fysisk sékerhet + cybersékerhet)

Wi-Fi/ Bluetooth / mobilnat borttaget av
sdkerhetsskal; 1aggs till pa begaran

Hardvaruskydd mot obehdrig uppstart fran

externa lagringsmedier

Stod for sakrade, isolerade installationer

Séakrat API; skrad operat6rsdtkomst

Brandvaggar, antivirus,
informationsséakerhetssystem, loT &
SCADA
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TEXT FOR KRAVSPECIFIKATION

1. ALLMANT

Systemet ska vara D-Cyber fran D-FENCE Electronic Fencing and Security Systems Ltd. (kvalitetsledningssystem certifierat enligt
IS0 9001:2015), eller en godkand likvardig produkt som uppfyller samtliga krav i detta avsnitt.

2. FUNKTION

Cyberforsvar med det fysiska skyddets disciplin: det varnar skyddsvarda anlaggningar mot digitala angrepp, upptacker
intrdngsforsok nar de sker och kopplas till de system som redan finns pé plats.

3. SYSTEMET SKA TILLHANDAHALLA
o Skydd av infrastruktur: Skyddar kritisk nationell infrastruktur mot digitala angrepp.
o Detektering i realtid: Overvakar och upptécker hot och intréngsférsék nar de sker.
o Snabb respons: Agerar snabbt sd att samhallsviktiga tjanster fungerar utan avbrott.
o Full integration: Samverkar med de styr- och dvervakningssystem som redan finns pa plats.

o Hardad C2-gateway: Tradl6st borttaget som standard; hardvaruskydd mot obehdrig uppstart.

4. TEKNISKA KRAV
o Omfattning: Skyddsvarda anldggningar; kritisk nationell infrastruktur

o Funktioner: Skydd mot digitala angrepp - detektering av hot och intréng i realtid - snabb respons - integration med befintliga
styr- och dvervakningssystem

o Erbjuds med: D-FENCE PIDS och D-Command Control (fysisk sékerhet + cybersékerhet)

o Tradlost i C2-gateway (D-Command Control): Wi-Fi / Bluetooth / mobiln&t borttaget av sékerhetsskal; 1&ggs till pa begéran
o Uppstartsskydd i C2-gateway (D-Command Control): Hardvaruskydd mot obehdrig uppstart fran externa lagringsmedier
o Installation (D-Command Control): Stod for sakrade, isolerade installationer

o Extern atkomst (D-Command Control): Sikrat API; sékrad operatdrsatkomst

o Samverkar med (D-Command Control): Brandvaggar, antivirus, informationssékerhetssystem, IoT & SCADA

5. DETEKTERINGSFORLOPP

1. Skydda: Kritiska system skyddas mot digitala angrepp.
2. Upptacka: Hot och intrangsforsok identifieras i realtid.
3. Agera: Snabba atgarder som héller samhallsviktiga tjanster igang.

4. Integrera: Handelser delas med styr- och dvervakningssystemen pa plats.

6. DOKUMENTATION ATT LAMNA IN

Fore installation ska entreprendren Iamnain tillverkarens produktblad, installationsanvisningarna och zonindelningen for
godkannande.
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